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Copilot 
PARA

TODOS!
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Recalled

“I get by with 
a little help 

from my 
friends”
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• VP Research @ Zenity
• Hacker of Things
• Coleccionista y restaurador de informática retro 
• Defcon, BSides, VB, SAS, CCC, CARO, y mas

• Hiring top researchers!

Hóla 👋

@inbarraz
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Standing
on the 

shoulders of 
giants

in/lozovoydmitry @avishai_efrat @lana__salameh

@tamirishaysh @GalMalka6@mbrg0
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Crear un Copilot
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Os presento a Jack
• Jack es CISO en una empresa Fortune-500.
• Este es su primer día.
• Tiene una lista bien probada de procesos y 

herramientas de ciberseguridad.
• Jack sigue las mejores prácticas de la 

industria.
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Mejores prácticas:

• Nuevos metodos pueden ser:
• Applicaciones No-Code AI

• Citizen Development

• Código abierto

• BYOD

• Cloud

Dado <nuevo metodo de ataque>
Haz Ignorar()
Hasta <violación de seguridad>
Luego entrar_en_Panico()



ekoparty 2024

También os presento a Jill
• Jill trabaja en el departamento HR.
• Jill tiene mucho labor manual y repetitivo.
• Jill tiene que manejar muchos empleados

diferentes que hacen las mismas preguntas.
• Jill escuchó de Microsoft Copilot y se puso 

muy emocionada!
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También os presento a Jill
• Jill trabaja en el departamento HR.
• Jill tiene mucho labor manual y repetitivo.
• Jill tiene que manejar muchos empleados

diferentes que hacen las mismas preguntas.
• Jill escuchó de Microsoft Copilot y se puso 

muy emocionada!

• Vamos a acompañarla en su viaje!
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Vamos a crear un Copilot
“Pregunta a HR”
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0

Jill

Contador
de faltas
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0
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• Un nuevo Copilot estándar ya puede incluir
16 (!) Topics (temas de conversación).
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Un nuevo Plugin:
Trigger
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Un nuevo Plugin:
Acción mediante conector
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Un nuevo Plugin:
Respuesta
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Conocimiento / Knowledge
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Información Sensible 

????? 

Información Externa 
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Prompt Injection
attack surface

#BHUSA @BlackHatEvents

Living off Microsoft Copilot
Speaker(s): Michael Bargury @mbrg0

CTO, Zenity

1
Makers pueden añadir

información no confiable
con solo unos clics

Knowledge ==



ekoparty 2024



ekoparty 2024

Archivos privados
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Publicar y
compartir
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Hacker



ekoparty 2024

Hacker
Mira esto! El Copilot nos contesta

como si fueramos empleados!
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Predeterminación insegura (ya arreglada): 
acceso público no autenticado

2

Hacker
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Predeterminación insegura (ya arreglada): 
acceso público no autenticado
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El Copilot nos trae información del sitio 
Sharepoint, sin que nos autentiquemos!

3
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Predeterminación insegura (ya arreglada): 
credenciales del author están compartidos

transparentemente con usuarios del Copilot
(Credential Sharing as a Service)

3
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Sure, Let Business Users 
Build Their Own. What 
Could Go Wrong?
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Volvamos a Jack
• Jack lo está pasando mal.

Valores predeterminados incluyen:

• Acceso público no autenticado
• Credenciales de empresa incorporados
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SE EMPEORA
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4

“Información privada”
no existe...

@avishai_efrat
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¿Pero cómo
sabría el

hacker qué
preguntar?
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¿Pero cómo
sabría el

hacker qué
preguntar?

Nuestra estadística indica que 
la mayoría de la genta deja 
aquellos 16 Topics en paz 
(aúnque no sean requeridos)
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Topics con 
nombres parecidos
• Varios nombres parecidos 

confunden el Copilot

• El Copilot, siendo generoso, ofrece 
opciones

Predeterminación insegura:
Topics obsoletos regalan

información

5

@inbarraz
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Volvamos a Jack
• Jack lo está pasando peor.

Valores predeterminados incluyen:

• Acceso público no autenticado
• Credenciales de empresa incorporados

Además:

• Nombres de Topics se pueden averiguar
• Archivos privados se pueden extraer 
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Volvamos a Jill
• A Jill le gustaría mucho poder decir que haya 

usado GenAI (Inteligencia Artificial 
Generativa) en su trabajo.

• A Jill le gusta la promesa de un Copilot
avanzado y mejor.
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Generative AI

A un clic de distancia...
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Generative AI
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Generative AI

Permitir a usuarios romper 
cumplimiento.

6

“Usted da su consentimiento para que sus datos fluyan
fuera de los límites geográficos y de cumplimiento de su

organización.”

“You consent to your data flowing outside your 
organization's compliance and geo boundaries.”
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Creae una nueva acción
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Credenciales...
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Rellenar
dinámicamenta
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• Se puede exigir aprobación del usuario, antes de acciones
destructivas, como borrar archivos.

Aprobación del usuario
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• Se puede exigir aprobación del usuario, antes de acciones
destructivas, como borrar archivos.

Aprobación del usuario

Predeterminación insegura: No 
exigir aprobación del usuario, 
antes de acciones destructivas 7
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Por fin, funciona!
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¿Quién tiene acceso al
“Ask HR” Copilot?
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8
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Predeterminación insegura (ya arreglada): 
Copilot está compartido con toda la 

organización 8
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¿Pero qué coño?
No todos tienen acceso al 

sitio SharePoint!
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El Copilot sigue usando las 
credenciales de su autor.
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Volvamos a Jack
• Jack se está enojando.
Por valor predeterminado:
• Copilots estan compartidos con toda la organización

Además, makers pueden usar GenAI que:

• Compone apps sobra la marcha

• Tiene acceso a miles de conectores y automaciones
• Comparta las credenciales de su autor
• Rompe cumplimiento

• No exige aprobación para acciones destructivas
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Volvamos a Jill
• Jill realiza que Copilots también pueden 

ayudarla con tareas repetitivas, como mandar 
respuestas por correo electrónico.

• Jill vuelve al Copilot Studio.
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Tantas automaciones ya están! 
¿Por qué no usarlas?
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Mandar a una revisión de 
desempeño por correo

electrónico



ekoparty 2024



ekoparty 2024

Hábito inseguro:
confiar en el código
de otras personas.

9

@inbarraz

Un mal actor podría modificar la 
automación y obtener acceso a 
los archivos y las identidades de 

los usuarios
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10

Ruta de inyección
desde Copilot 

hacia automación

@avishai_efrat



ekoparty 2024

Volvamos a Jack
• Jack ya se está volviendo loco.
Makers pueden:
• Usar cualquier automación, aúnque pertenezca a otra 

persona

• Crear rutas de inyección (facilmente)
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SE EMPEORA
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Volvamos a Jill
• Copilot Studio cumplió su promesa: ¡fue pan 

comido!
• Jill está tan urgullosa, quiere compartir su

logro.
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Michael se convierte
en copropietario
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11
Compartir automaciones

futuros

Compartir automaciones
de otras personas
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Se puede compartir con 
usuarios externos (Guest)  

como gmail 12



ekoparty 2024

13Exceso de permiso por diseño

Los invitados reciben el rol de 
Maker, que permite mucho

más que solo editar el
Copilot.



ekoparty 2024#BHUSA @BlackHatEvents

All You Need Is Guest
Michael Bargury @mbrg0

Zenity
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Logs
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https://
powervamg
.eu-il108
.gateway
.prod
.island
.powerapps
.com
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curl 
'https://powervamg.eu-
il108.gateway.prod.island.powerapps.com
/api/botmanagement/v1/transcript/sessionwindows?startTime=
2023-11-23&endTime=2023-11-30T12' \
-H 'authorization: Bearer <YOUR_BEARER>' \
-H 'x-cci-botid: <YOUR_BOTID>' \
-H 'x-cci-tenantid: <YOUR_TENANT_ID>' \
--compressed

Escalada de Privilegios (ya arreglada):
Acceso a transcripciones 14
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El problema fue solcionado. 
Nadie debe poder leer las 
transcripciones, verdad?



ekoparty 2024

Pues...
Por supuesto que si.
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Predeterminación insegura: 
Todas las transcripciones

están colocadas dentro de 
una sola gran tabla de 

Dynamics 15
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Nuestras estadísticas muestran
que un entorno típico de Dataverse

en la empresa tiene
???

usuarios privilegiados
fuera del departamento IT.
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Nuestras estadísticas muestran
que un entorno típico de Dataverse

en la empresa tiene
>30

usuarios privilegiados
fuera del departamento IT.
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Sentimos pena por Jack
• En este punto, Jack ya se ha rendido.
Por valor predeterminado:
• Copilots comparten transcripciones con demasiada gente

Además, makers pueden:

• Compartir automaciones futuros

• Compartir con usuarios externos (Guest)
• Asignar un rol sobreprivilegiado
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SE EMPEORA
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Hemos habilitado
autenticación, pero el

Copilot sigue acceptando
desconocidos

16
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Predeterminación insegura (ya arreglada): 
sign-in es opcional, no obligatorio

16
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JODER
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SE EMPEORA
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16

El Copilot no solo accepta desconocidos, 
sino que también decide por sí mismo en

dónde buscar la información
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Podemos usar inyección de comandos para 
ordenar al Copilot que mire en una

dirección que más nos interesa
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Predeterminación insegura
(parcialmente arreglada):

Dependencia excesiva de AI.

La inyección de comandos lleva a 
la filtración de datos

17
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Observaciones

• Copilots tienen muchisimas ganas de compartir información.

• Copilots usan AI cuanto más posible.

• Las decisiones importantes las toma la AI.

• Es fácil engañar a la AI mediante una inyección de comandos.

• Los hackers pueden hacer lo que quieran.
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Despidamos de Jack
• Harto de todo, Jack dimite

Por valor predeterminado:

• Autenticación es opcional pero no obligatorio
• Credenciales de la empresa estan incorporados

• Permitir a AI eligir acciones => inyección de comandos y 
filtración de información!
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Entender el riesgo
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“She said it grieves me so to see you in such pain

I wish there was something I could do to make you smile again

I said I appreciate that and would you please explain

About the fifty fifteen seventeen ways”
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15 17 maneras de romper tu Copilot
9 valores predeterminados e inseguros
1 vulnerabilidad

Recap
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El equipo de Copilot Studio respondió 
bien y solucionó los problemas

Timeline
• 2023-11 Copilot Studio announced
• 2023-11-13 Copilot Studio privilege 

escalation to Transcript Viewer 
submitted by Zenity

• 2023-12 Zenity shares findings about 
insecure defaults

• 2024-05 Microsoft introduces admin 
toggles for Copilot Studio

• 2024-07 Microsoft fixes Copilot Studio 
Transcript Viewer vuln

Defaults changed:
• No more public access
• No more optional authentication
• No more sharing with all
• No more credetial sharing

Admin on-off toggles introduces 
(Power Platform DLP):
• Public access
• Controls available channels
• Knowledge support for SharePoint
• Knowledge support for websites
• …

https://learn.microsoft.com/en-us/microsoft-copilot-studio/admin-data-loss-prevention
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MUCHAS GRACIAS
A LOS

PROFESIONALES 
DE SEGURIDAD
DE MSFT QUE 
HICIERON QUE 

LAS COSAS 
CAMBIARAN
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PERO...
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PERO...
AÚN SE EMPEORA
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Copilot Hunter

Cazador de Copilots
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github.com/mbrg/power-pwn
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A un clic de distancia...
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https://tenor.com/uXuc.gif
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El Plan
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La Receta
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Ingredients: Environment ID
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Ingredients: Solution Publisher prefix
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Ingredients: Nombre del sitio Web
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No hace falta un browser si podemos usar API



ekoparty 2024

Encontrar los valores – Environment ID
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Encontrar los valores – Environment ID
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Envs/tenant ids

Encontrar los valores – Environment ID

Enumerar subdominios también sirve para conseguir
Tenant ID y Environment ID adicionales
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Encontrar los valores – Environment ID
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Encontrar los valores – Solution Publisher prefix 
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Encontrar los valores – Solution Publisher prefix 
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Encontrar los valores – Nombre del sitio Web
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Encontrar los valores – Nombre del sitio Web
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Encontrar los valores – Nombre del sitio Web
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• Escanear a Domain ID y Tenant ID

• Enumerar a Environment ID & Tenant ID

• Reconocimiento de Solution Prefix

• Enumerar a Bot Name

• Interacción básica con bots encontrados

Recap de Funcionalidad
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● Cientos valores de tenantId y 
environmentId

● Cientos valores de Solution Prefix 
(os sirve también a vosotros)

● Cientos nombres comunes de Copilots
(os sirve también a vosotros)

● Decenas de miles de Copilots
● >1K Copilots accesibles y no autenticados

@avishai_efrat

¡Logros desbloqueados!
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@avishai_efrat
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@avishai_efrat
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@avishai_efrat
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@avishai_efrat
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@avishai_efrat
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Qué viene?

• Mejor escaneo

• Interacción avanzada con bots
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Pensando en el futuro
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Tened Cuidado
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Data

Biz logic

Access

Code

Identity

Runtime

…

Data

Biz logic

Access

Code

Identity

Runtime

…

Cloud No Code

Customer

Platform

Emplear y 
mejorar nuestra
Responsibilidad

Compartida
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1. Apaga cualquier interruptor que puedas en el DLP de Power Platform
2. Vigilar los registros de auditoría (kudos al equipo de Copilot Studio, hay 

muchos de esos).
3. Vigilar las conversaciones de Copilot Studio para el uso de etiquetas de 

sensibilidad.

https://learn.microsoft.com/en-us/microsoft-copilot-studio/admin-data-loss-
prevention

Endurece tu entorno

Más información à labs.zenity.io/p/hsc24



ekoparty 2024

Linksà
labs.zenity.io/p/hsc24

Seguir los Frameworks
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VÉTE HACKEARTE!
GITHUB.COM/MBRG/POWER-PWN
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Hace menos de un mes...
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Hace menos de un mes...
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Hace menos de un mes...



15 Maneras de Romper
tu Copilot

Speaker(s): 

@inbarraz / @zenitysec
Más información à labs.zenity.io/p/hsc24


